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1. Einleitung

Fur die DGQ sind Informationen und ihre sinnvolle Nutzung zur Verwirklichung der Unterneh-
mensziele von herausragender Bedeutung. Die modernen Informations- und Kommunikations-
medien schaffen eine Basis, um notwendige Unternehmensentscheidungen zeitnah zu planen
und effektiv umzusetzen. Die eingesetzten Techniken bergen bei all Ihren innovativen Eigen-
schaften aberauch Risiken fur die Persdnlichkeitsrechte der einzelnen Beteiligten. Durch eine
unsachgemalRe oder missbrauchliche Nutzung der Informationstechnologie und durch die Ver-
arbeitung personenbezogener Daten kdnnen Persodnlichkeitsrechte verletzt werden.

Um den Anforderungen unserer Mitglieder, Kunden /Teilnehmer, Lieferanten, sonstigen Ver-
tragspartnern und Mitarbeitern an den Schutz lhrer Personlichkeitsrechte zu entsprechen,
schenktdie DGQ den Anforderungen aus den unterschiedlichen Rechtsordnungen besondere
Beachtung.

Der Schutz der Persdnlichkeitsrechte jedes Betroffenen, dessen personenbezogene Daten die
DGQ verarbeitet, ist das Ziel welches sich die DGQ gesetzt hat. Die Richtlinie wurde erstellt
um diesem Ziel gerechtzu werden. Sie istfur alle Unternehmen der DGQ-Gruppe verbindlich.
Datenschutzund Datensicherheitistim Umgang mit Geschéfts - und Personaldaten ein wicht-
ges Thema. AufBasis von Datenschutz- und DatensicherheitsmaBnahmensind wirin der Lage,
professionelle und aufVertrauen basierende Vereinbarungen zu treffen. Es ist uns damitauch
maglich, unseren Kunden und Partnern zu zeigen, dass wir bewusst mit den Themen Daten-
schutz und Datensicherheitumgehen.

Einen wichtigen Teil der Datens chutzmaRnahmen bilden Regeln, welche die Art und Weise,
mit der Daten be- und verarbeitet werden, beschreiben (Anlage 1 ,Merkblatt zum Daten-
schutz®). Hierzu gehdéren die nach § 9 BDSG / Artikel 32 EU-DSGVO geforderten technischen
und organisatorischen MaBnahmen (Anlage 2 ,Technische und Organisatorische MaRnahmen
nach § 9 Anhang BDSG/ Artikel 32 EU-DSGVO*) und die Verpflichtung der Mitarbeiterinnen
und Mitarbeiter auf die von unserem Unternehmen definierten Standards (Anlage3). Um den
gesetzlichen Anforderungen gerecht zu werden und um unsere Datenverarbeitungsanlagen
und Geschéfts- und Personaldaten vor unbefugter Benutzung und vor unberechtigten Zugrifien
zu schitzen, haben wir diese Richtlinie erstellt.

2. Ziel der Richtlinie

Ziel dieser Richtlinie ist es, Datenschutz- und Datensicherheitsstandards fur die Verarbeitung
innerhalb der DGQ-Gruppe und die Ubermittlung personenbezogener Daten festzulegen. Mit
der Festlegung wird ein angemessener Schutzder Persénlichkeitsrechte der Betroffenen sowie
Transparenzhinsichtlich der Verarbeitungengewahrleistet. Es wird ein gruppenweites, einheit
lich hohes Datenschutzniveau geschaffen. Fihrungskrafte und Mitarbeiter werden durch die
Richtlinie dabei unterstitzt, die Anforderungen an den Datenschutzin die jeweiligen Prozesse
zu integrieren. lhre Befolgungistauch eine Voraussetzung fiir den Austausch personenbezo-
gener Daten innerhalb der DGQ-Gruppe.

3. Anwendungsbereich der Richtlinie

Diese Richtlinie findetfiir alle, den Datenschutzbetreffenden Fragen Anwendung. Die Richtlinie
gilt fur die personenbezogenen Daten von Mitarbeitern, Mitgliedern, Kunden, Lieferanten, an-
deren Geschéftspartnern, sowie Teilnehmern, Interessentenund sonstigen Betroffenen, soweit
sie beim der DGQ verarbeitetwerden, ungeachtetder Herkunftdieser Daten. Die Datenschutz
und Datensicherheitsstandards dieser Richtlinie sind fiir alle Unternehmen der DGQ-Gruppe
verbindlich.

Sofern ein Unternehmensteil Anlass hat anzunehmen, dass die ihn betreffenden Rechtsvor-
schriften ihn daran hindern, seinen Verpflichtungen im Rahmen der verbindlichen unterneh-
mensinternen Vorschriften nachzukommen, und dass sie eine wesentliche nachteilige Wirkung
auf die durch die Vorschriften gebotenen Garantien haben, wird unverziiglich der jeweils zu-
standige Geschéftsfihrer und der Vorstand/die Gesellschafterinformiert. Diese treffen dann —
beraten durch den Datenschutzbeauftragtender DGQ-Gruppe — eine verantwortliche Entschei-
dung.

Nicht beherrschte Beteiligungsunternehmen kénnen sich rechtsverbindlich zur Einhaltung der
Richtlinie verpflichten. Bei Nichtverpflichtung ist in jedem Einzelfall die Zuldssigkeitder Daten-
Ubermittlung festzustellen und durch geeignete MaRnahmen sicherzustellen.
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Die Erhebung von und Ubermittlung personenbezogener Daten an staatliche Einrichtungen er-
folgt ausschlieRlich aufder Grundlage einschlagiger Rechtsvorschriften.

Bestehende gesetzliche Verpflichtungen werden von dieser Richtlinie nichtberiihrt.

4. Grundsatze fiir die Verarbeitung personenbezogener Daten

bei der DGQ

Der Datenschutzbesitzt bei der DGQ einen hohen Stellenwertund istunternehmensweitorga-
nisiert. Dafiirwurden zentrale Vorgaben und Richtlinien entwickelt.

Die Gesamtverantwortung fur die Einhaltung des Datenschutzes in der DGQ-Gruppe kommt
nach EU -DSGVO dem Vorstand sowie fir ihren Bereich der Geschéaftsfihrung der Organisa-
tionseinheiten zu.

Der Datenschutzbeauftragte der DGQ-Gruppe unterstiitzt den Vorstand und die Geschaftsfih-
rer bei der Einhaltung der gesetzlichen Anforderungen. Er istin der Ausiibung seines Amtes
weisungsfrei, dem Vorstand direkt unterstellt und berichtet diesem jahrlich. Er wird von DS-
Koordinatoren in den einzelnen Organisationseinheiten unterstiitzt.

Alle beteiligten Bereiche und die Fachressorts regeln entsprechend ihrem Aufgabenfeld, auf
Basis der zentralen Vorgaben, die Datenverarbeitung auf ihrem Gebiet. Die Fachverantwortli-
chen sind verantwortlich fiir die RechtmafRigkeitder Verarbeitung personenbezogener Daten in
Inrem Bereich. Sie treffen gegebenenfalls zusammen mitden IT-Verantwortlichen entspre-
chende technische und organisatorische MaRnahmen zum Schutz der personenbezogenen
Daten. Diese werdenrisikoorientiertausgerichtet. Das IT-Sicherheitskonzeptschreibtdie Pro-
zedere vor. In fachspezifischen Datenschutzfragen werden sie jeweils zusatzlich beraten.

4.1 Zulassigkeiten der Datenverarbeitung und Transparenz

Die Verarbeitung personenbezogener Daten unterliegtdem grundsatzlichen Verbotmit Erlaub-
nisvorbehalt. Die Persdnlichkeitsrechte der Betroffenen werden gewabhrt.

Personenbezogene Daten miissen aufrechtmaRige Weise, nach dem Grundsatzvon Treu und
Glauben und in einer fur die betroffene Person nachvollziehbaren Weise verarbeitet werden.
Die Unternehmen der DGQ- Gruppe stellen allen betroffenen Personen angemessene Infor-
mationen zur Verarbeitung der personenbezogenen Daten in verstandlicher Form zur Verfu-

gung.

Im Umgang mitden personenbezogenen Daten wird eine nachwvollziehbare und fir jedermann
leichtzugéngliche Strategie verfolgt.

Werden Daten direkt bei der betroffenen Person erhoben erfolgt diese Information zum Zeit-
punktder Datenerhebung, im Fall einer Erhebungbei einem Dritten spétestens innerhalb eines
Monats nach dem Datenerhalt.

Die Betroffenen erhalten Informationen Uber:

1. Identitdat und Kontaktdaten des Verantwortlichen, seines Vertreters sowie eines
bestellten Datenschutzbeauftragten;

2. die Zwecke, fiir die die Daten verarbeitet werden sowie bei Zweckanderungen
die Rechtsgrundlage der Verarbeitung. Wenn eine Zweckanderung geplantist,
mindestens Informationen Uber den gednderten Zweck.

3. dieDauerder Speicherung oder die Kriterien fur die Festlegung der Speicher-
dauer;

4. einenHinweis aufdas Rechtauf Auskunft, Berichtigung, L6schung, Einschran-
kung der Verarbeitung, Dateniibertragung und Widerspruch gegen die weitere
Datenverarbeitung.

5. Wenn Daten bei Dritten erhobenwerden, den Hinweis aufdie Quelle, aus der die
Daten stammen.

6. Wenn Ubermittiung stattfinden, die Empfanger oder Kategorien von Empfanger
der Daten.Werden Daten in Staaten aul3erhalb der EU tGibermittelt, wird die
Grundlage fiir den Datentransfer genannt. Bei vertraglichen Regelungen, die
Moglichkeiteiner Einsichtin die jeweiligen Vereinbarungen.
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7. Wenn eine automatisierte Entscheidungsfindung einschlieBlich Profiling stattfin-
densoll,den Hinweis daraufsowie Informationen zu der dabei verwendeten Soft-
ware-Logik. Weiterhin die Folgen und beabsichtigten Auswirkungen fur die be-
troffene Person,

4.2 Voraussetzungen fir die Verarbeitung:

Jede Verarbeitung personenbezogener Daten erfordert einen Erlaubnistatbestand; sie dirfen
ausschlieBlich fur genau festgelegte, eindeutige und rechtmafiige Zwecke erhoben und nicht
in einermitdiesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitetwerden. Es wird
fur jedwede Form der Verarbeitung personenbezogener Daten der Nachweis der Rechtm aRig-
keit gefiihrt und dies den Betroffenen gegeniiberin nachvollziehbarer Weise dargelegt.

Folgende sechs Erlaubnistatbestande legitimieren die Verarbeitung:

1. Erfullung eines Vertrags (oder eines vertragsahnlichen Vertrauensverhaltnisses):
Die Verarbeitung ist fur die Erfullung eines Vertrags, dessen Vertragspartei die
betroffene Personist, erforderlich oder zur Durchfiihrung vorvertraglicher Mal3 -
nahmen, die auf Antrag der betroffenen Person erfolgen.

2. Gesetzliche Grundlage:Die Verarbeitung ist zur Erflillung einer Rechtsvorschrift
erforderlich, derdas Unternehmen der DGQ-Gruppe unterliegt. Kollektiwereinba-
rungen gelten ebenfalls im Sinne einer Rechtsvorschrift.

3. Lebenswichtiges Interesse des Betroffenen: Die Verarbeitung istnotig, um le-
benswichtige Interessen der betroffenen Person zu schiitzen.

4. Offentliches Interesse: Die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe
erforderlich, die im 6ffentlichen Interesse liegtoderin Austibung hoheitlicher Ge-
walt erfolgtund die dem fiir die Verarbeitung Verantwortlichen Gibertragen wurde.

5. AbwagungderInteressen: Die Verarbeitungistzur Wahrung der berechtigten In-
teressen des furdie Verarbeitung Verantwortlichen erforderlich, sofern nichtdie
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, iberwiegen, insbesondere
dann,wenn es sich bei der betroffenen Person um ein Kind handelt.

6. Einwilligung: Die betroffene Person hatihre Einwilligung zu der Verarbeitung der
sie betreffenden personenbezogenen Daten fiir einen oder mehrere genau fest-
gelegte Zwecke gegeben.®

(M Es sind die besonderen Anforderungen an eine wirksame Einwilligung und der besondere
Schutz von Kindern zu beachten.

Voraussetzungen fiir die wirksame Einwilligung

Die Einwilligung wird nur bei fehlender gesetzlicher Grundlage eingeholt.

Die Einwilligung muss als solche &uf3erlich soforterkennbar sein und erkennbarvon anderen
Sachverhalten getrennt werden. Die betroffene Person hat das Recht, ihre Einwilligung jeder-
zeit mit Wirkung fir die Zukunft zu widerrufen. Die Moglichkeit des Widerrufs ist so einfach
gestaltet, wie Abgabe der Einwilligung.

Stutzt sich die Datenverarbeitung auf eine Einwilligung, so muss diese in schriftlicher oder in
elektronischer Form dokumentiertund vom Verantwortlichen nachgewie sen werden kénnen.

Die Einwilligung

1. erfolgtfreiwillig und ohne Zwang.

2. istvor Beginnder Verarbeitung schriftlich oder auf andere rechtlich zuléssige Art
eingeholt(zB. elektronisch)

kann nachgewiesen werden (Dokumentationspflicht)

istzur Verdeutlichung gegentiberanderen Erklarungen optisch hervorgehoben.
istnichtin unzulassiger Weise mitweiteren Einwilligungen gekoppelt

Bezeht sich, bei der Verarbeitung besonderer Kategorien personenbezogener
Daten (Art. 9 Nr. 2 a) DSGVO) ausdriicklich aufdiese Daten.

Die mogliche Ubermittlung an Dritte wird beschrieben.

Im Bereich elektronischer Medien bestehtmindestens ein sog. Opt-In Verfahren.
Die Einwilligung istklar und deutlich abgefasst. Sie beschreibt hinreichend, még-
lichstkonkrete und klar umgrenzte Tatbestande.z.B.: AbschlieRende Aufzédhlung
der Empfanger, bei Ubermittiung der Daten, exakte Léschfristen

ook w

©o N
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10. Die Betroffenen sind vor der Einwilligung aufden vorgesehenen konkreten
Zweck der Verarbeitung in einfacher, klarerund angemessener Sprache hinge-
wiesen.

11. Die Betroffenen sind Giber mdgliche Folgen der Verweigerung der Einwilligung
aufgeklart.

12. Der Einwilligung kann jederzeit, mit Wirkung fur die Zukunft widersprochen wer-
den. Der Widerrufistin der gleichen, einfachen Weise mdglich, wie die Zustim-
mung.

13. Die Betroffenen sind vor Ihrer Einwilligung aufihr Widerrufsrechtaufmerksam ge-
macht.

14. Die Betroffenen sind aufihr Recht auf Auskunft, Berichtigung, L6schung, Ein-
schrankung der Verarbeitung und Datentbertragung hingewiesen.

15. Die Betroffenen sind aufihr Beschwerderechtbei der Aufsichtsbehérde hingewie-
sen.

16. Einwilligung von Minderjéhrigen unter 16 Jahren sind mitder Zustimmung des
Tragers der elterlichen Verantwortung oder durch ihn erteilt. Die Formulierung
der Einwilligung istin einfacher und versténdlicher Sprache gehalten und ent-
sprichtdem Alter der Betroffenen.

Bei Unklarheiten bezliglich der Zulassigkeitder Datenverarbeitung stehen die Datenschutzko-
ordinatoren bzw. der Datenschutzbeauftragte zur Verfligung.

4.3 Zweckbindung

Personenbezogene Daten werden nur fir genau festgelegte, eindeutige und rechtmanige Zwe-
cke verarbeitet. Die Verarbeitung und Nutzung ist dem Zwecke angemessen und sachlich re-
levant. Die Daten werden nichtin einer mitdieser Zweckbindung unvereinbaren Weise weiter-
verarbeitet. Die Zweckbestimmung dervon eineranderen Stelle oder DGQ Organisationen o-
derUnternehmen der DGQ Gruppe? Ubermittelten Daten ist vom Empfanger bei ihrer weiteren
Nutzung und Speicherung zu beachten. Jede Zweckanderung wird zum Nachweis der Recht-
maRigkeitdokumentiert.

4.4 Datenminimierung

Die Verarbeitung personenbezogener Daten muss sachlichrelevant, dem Zweck der Wahrung
berechtigter Interessen angemessen und aufdas flr die Zwecke

der Verarbeitung notwendige MalR beschrankt sein. Es werden nur so wenig pers onenbezo-
gene Daten wie mdglich, also nur die zur jeweiligen Aufgabenerfiillung notwendigen, perso-
nenbezogenen Daten, verarbeitet. Sie werden friihzeitig anonymisiertbzw. pseudonymisiert.
Die Auswahlund Gestaltung von Datenverarbeitungssystemen sind an dem Ziel ausgerichtet,
sowenig personenbezogene Daten wie mdglich zu verarbeiten.

4.5 Datenqualitat

Personenbezogene Daten miissen sachlich richtig und —wenn notwendig —aufdem neuesten
Stand sein. Unzutreffende, unvollstandige oder nichtmehr bendtigte Daten sind zu berichtigen
oder zu I6schen. Daten, die nichtmehr bendtigtwerden sind unter Beachtung vorgeschriebener
Aufbewahrungsfristen zu I6schen/bzw. zu sperren. Hierflir sind angemessene MaRnahmenzu
ergreifen.

4.6 Sicherheitder Datenverarbeitung: Integritat, Verfugbarkeit und Vertrau-
lichkeit

Personenbezogene Daten werdenin einer Weise verarbeitet, die einen angemessenen Schutz
der Daten gewdhrleistet. Die vorgeschriebene Datensicherheit umfasst auch den Schutz vor
unbefugter oder unrechtméagiger Verarbeitung, zufalligem Verlust, zufélliger Zerstérung oder
Schédigung durch entsprechend geeignete technische und organisatorische Mal3nahmen.

Die verantwortlichen Stellen haben zur Gewéhrleistung der erforderlichen Datensicherheitan-
gemessene technische und organisatorische MaRnahmen zu treffen. Diese Vorkehrungen be-
Ziehen sich auf alle Verarbeitungssysteme. Die zu treffenden MaRnahmen sind im I T-Sicher-
heitskonzeptdefiniert. Sie werden im Hinblick auf die Art, den Umfang der Umsténde und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeitund Schwere
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der Risiken fiir die Rechte und Freiheitenrisikoorientiertumgesetzt.

Die MalRnahmen sind im Verzeichnis der Verarbeitungstatigkeiten zu dokumentieren.

4.7 Verletzungen des Schutzes personenbezogener Daten

Bei Verletzungen des Schutzes personenbezogener Daten werden die gesetzlichen Melde -
und Benachrichtigungspflichten eingehalten.

Nach Bekanntwerden von Verletzungen des Schutzes personenbezogener Daten werden um-
gehend die Geschéftsleitung und der Datenschutzbeauftragte informiert.

Eine Meldung an die Aufsichtsbehdrde hatimmer zu erfolgen, es sei denn, dass die Daten-
panne ,voraussichtlich nicht zu einem Risiko® fiir den Betroffenen fiihrt. Es wird hierfiir vom
Verantwortlichen eine Risikoabwégung durchgefihrt.

Die Meldung an die Aufsichtsbehérde erfolgtinnerhalb 72 Stunden. Ein Uberschreitender Frist
ist nur in begriindeten Fallen mdglich. Die Meldung umfasstu. a. die Art der Datenpanne, die
Kategorien von betroffenen Daten, die Anzahl der Betroffenen und der Datensétze, eine Ein-
schatzung der Folgen fiir den Betroffenen sowie die MaRnahmen zur Ursachenbeseitigung
bzw. zur Schadensminimierung beim Betroffenen.

Eine Information des Betroffenen istnicht erforderlich, wenn geeignete technische und organi-
satorische MalRnahmen vorhanden sind, die den UnbefugtenZugang aufdie personenbezoge-
nen Daten praktisch nichtermdglichen (z.B.: Verschlisselung). Ebenso kann aufeine Benach-
richtigung des Betroffenen verzichtet werden, wenn wirksame MafRnahmen zur Schadensbe-
grenzung ergriffen wurden und diese das hohe Risiko, das zum Zeitpunktder Datenpanne be-
stand, eliminierthaben.

4.8 Speicherbegrenzung und Richtigkeit der Daten

Personenbezogene Daten dirfen nur verarbeitet werden, solange dies fiir die Verwirklichung
der mit der Verarbeitung verfolgten Zwecke erforderlich ist. Danach sind sie zu I6schen oder
insofern Aufbewahrungspflichten bestehen, zu sperren, das heif3t, mitrestriktiven Zugriffsrech-
ten in verschlusselter Form in gesondertem Bereich gehalten werden.

Daten sind ebenfalls zu 16schen, bei widerrufener Einwilligung, wenn die betroffene Person
Einspruch gegendie Verarbeitung einlegtoder die Daten unrechtm&Rig verarbeitetwurden. Die
fir die Daten Verantwortlichen legen jeweils unter Beachtung der Aufoewahrungspflichten,
Fristen fiir die regelméaRige Uberpriifung oder Léschung fest.

4.9 Besondere Kategorien personenbezogener Daten (besonders sensible
Daten)

Besonderer Kategorien personenbezogener Daten sind:

- Angaben Uber rassische und ethnische Herkunft

- politische Meinungen

- religiése oder philosophische Uberzeugungen

- Gewerkschaftszugehdrigkeit

- Gesundheitund Sexualleben

- Genetische und Biometrische Daten
Der Missbrauch besonderer Kategorien personenbezogener Daten kann die Exis-
tenz, Gesundheit, Leben oder dieFreiheitdes Betroffenenerheblich beeintréchtigen.
Diese Daten entsprechenin der DGQ-Gruppe der Schutzstufe 3 und erfahren end-
sprechend besonderen Schutz. (siehe Kapitel 1.3 Definition der Daten-Schutzklas-
sen/-stufenin der Leitlinie zur Informationssicherheit).

Die Verarbeitung besonderer Kategorien personenbezogener Daten istgrundsatzlich verboten.
Sie kann nur unter eng begrenzten gesetzlichen Erlaubnistatbestdnden durchgefiihrtwerden.

Solche Verarbeitungen mussen im Vorfeld seitens der Verantwortlichen generell einer risiko-
orientierten Datenschutzfolgeabschatzung unterzogen werden. Das Ergebnis istzu dokumen-
tieren. Die Verantwortlichen kdnnen bei der Durchfiihrung einer Datenschutz-Folgenabschat
zung den Rat des Datenschutzbeauftragten einholen.
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4.10 Datenschutzfolgeabschatzung

Soweitautomatisierte Verarbeitungenbesondere Risikenfiir die Rechte und Freiheiten der Be-
troffenen aufweisen, unterliegen sie der Priifung vor Beginn der Verarbeitung (Datenschutz-
folgeabschétzung). Eine Datenschutzfolgeabschétzung durch die Verantwortlichen istinsbe-
sondere durchzufiihren,

1. wennbesondere Kategorien personenbezogener Daten verarbeitet werden oder
2. beiVerarbeitungen mitneuen Technologien und neuen Verarbeitungen zu denen
bisherkeine Datenschutzfolgeabschéatzung durchgefihrtwurden.

Bei der Datenschutzfolgeabschatzung werden folgende Punkte berticksichtigt:

Vorgaben der Aufsichtsbehérden

Ahnliche Verarbeitungsvorgange

Beteiligung des Datenschutzbeauftragten

Systematische Beschreibung der geplanten Verarbeitungsvorgange und Zwecke
inklusive dem verfolgten Interesse
VerhéltnismaRigkeitspriifung

MaRRnahmen zu Risikoverringerung

Gegebenenfalls Abstimmung mitbetroffenen Personen
Feststellungen zu spateren Uberpriifungen

AbschlieRende Risikobewertung

0. Feststellungen zur Konsultationspflichtder Aufsichtsbehérde

PP

BO®NO O

Die Verantwortlichen Fachbereiche kdnnen bei der Erstellung von Datenschutzfolgeabschét
zung den Datenschutzbeauftragten beratend hinzuziehen.

4.11 Datenverarbeitung fir Zwecke des Beschaftigungsverhaltnisses

Personenbezogene Daten von Beschaftigten diirfen flir Zwecke des Beschéaftigungsverhaltnis-
ses verarbeitetwerden, wenn dies fiir die Entscheidung tber die Begriindung eines Beschaft-
gungsverhaltnisses oder nach Begriindung des Beschéaftigungsverhaltnisses fir dessen Durch-
fihrung oder Beendigung oder zur Ausiibung oder Erfiillung der sich aus einem Gesetz oder
einem Tarifvertrag, einer Betriebs - oder Dienstvereinbarung (Kollektiwereinbarung) ergeben-
den Rechte und Pflichten der Interessenvertretung der Beschéftigten erforderlich ist.

Zur Aufdeckung von Straftaten dirfen personenbezogene Daten von Beschéftigten nur dann
verarbeitet werden, wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht be-
griinden, dass die betroffene Personim Beschaftigungsverhaltnis eine Straftat begangen hat,
die Verarbeitung zur Aufdeckung erforderlich istund das schutzwiirdige Interesse der oder des
Beschéftigten an dem Ausschluss der Verarbeitung nicht iiberwiegt, insbesondere Artund Aus-
malf im Hinblick aufden Anlass nichtunverhéltnismaRig sind.

Erfolgt die Verarbeitung personenbezogener Daten von Beschaftigten aufder Grundlage einer
Einwilligung, so sind fur die Beurteilung der Freiwilligkeitder Einwilligung insbesondere die im
Beschéaftigungsverhéltnis bestehende Abhangigkeit der beschaftigten Person sowie die Um-
stande, unter denen die Einwilligung erteilt worden ist, zu bertcksichtigen. Freiwilligkeit kann
insbesondere vorliegen, wenn fiir die beschéftigte Person ein rechtlicher oder wirtschaftlicher
Vorteil erreichtwird oder Arbeitgeberund beschaftigte Person gleichgelagerte Interessen ver-
folgen. Die Einwilligungistin schriftlicher oder elektronischer Form, auch zu Nachweiszwecken
durchzufiihren (Siehe auch: “Voraussetzungen fiir die wirksame Einwilligung*“ Art. 7 Abs.
1 DSGVO). Der Arbeitgeber hat die beschéftigte Person tber den Zweck der Datenverarbei-
tung und Uberihr Widerrufsrechtin Textform aufzuklaren.

4.12 Bereitstellung betrieblicher Adress-, Funktions- und Kommunikations-
daten

Fur Zwecke der innerbetrieblichen Kommunikation istdie Bereitstellung betrieblicher Adress-,
Funktions- und Kommunikationsdaten der Beschéftigten— z.B. Gber das Intranet — innerhalb
der DGQ-Gruppe zuldssig, soweit diese Daten zur Erfullung der betrieblichen Tatigkeit erfor-
derlich sind. Dabeiistdie Zweckbindung der Daten von allen Nutzern zu beachten.
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4.13 Auftragsverarbeitung

Wenn Unternehmen der DGQ-Gruppe oder sonstige externe Unternehmenim Rahmen eines
Auftragsverhaltnisses zur Verarbeitung personenbezogener Daten als Auftraggeber oder Auf-
tragsnehmer (Auftragsverarbeiter) fungieren, gilt Folgendes:

1. Erfolgteine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitetdieser
nur mit Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeig-
nete technische und organisatorische MaBnahmen so durchgefihrtwerden, dass
die Verarbeitung im Einklang mitden Anforderungen der Datenschutzgesetzge-
bung erfolgt und den Schutz der Rechte der betroffenen Person gewéhrleistet.

2. Der Auftragsverarbeiter nimmtkeinen weiteren Auftragsverarbeiter ohne vorhe-
rige gesonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen
in Anspruch.Im Fall einer allgemeinen schriftichen Genehmigung informiertder
Auftragsverarbeiter den Verantwortlichen immer iiber jede beabsichtigte Ande-
rung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverar-
beiter, wodurch der Verantwortliche die Mdglichkeiterhalt, gegen derartige Ande-
rungen Einspruch zu erheben.

3. Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines
Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrechtoder dem
Recht der Mitgliedstaaten. Der Vertrag ist schriftlich abzufassen. Dies kann auch
in elektronischer Form erfolgen. In diesem Vertrag bzw. diesem anderen Rechts-
instrumentwerden mindestens folgende Punkte geregelt:

1. Gegenstandund Dauerdes Auftrags

Konkretisierung des Auftragsinhalts

Technisch-organisatorische MalRnahmen

Berichtigung, Einschréankung und Léschung von Daten

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Unterauftragsverhaltnisse

Kontrollrechte des Auftraggebers

Mitteilung bei VerstéRen des Auftragnehmers

. Weisungsbefugnis des Auftraggebers

10. Loschungund Rickgabe von personenbezogenen Daten

CeNoUA~LON

Vergutungs-und Haftungsregelungen zu den einzelnen Leistungen des Auftragnehmers sollten
im Hauptvertrag vereinbartwerden.

Die zentrale Rechtsabteilung stelltentsprechende Mustervertrage zur Verfugung. Vertrage zur
Auftragsverarbeitung werden vor Abschluss durch Juristen abschlieRend geprift.

4.14 Automatisierte Einzelentscheidungen

Eine ausschlieBlich auf einer automatischen Verarbeitung beruhende Entscheidung, die mit
einer nachteiligen Rechtsfolge fiir die betroffene Person verbunden ist oder sie erheblich be-
eintrachtigt, ist nur zulassig, wenn sie in einer Rechtsvorschriftvorgesehenist.

Entscheidungen nach Absatz 1 durfen nicht auf besonderen Kategorien personenbezogener
Daten beruhen, sofern nicht geeignete MaRnahmen zum Schutz der Rechtsgiiter sowie der
berechtigten Interessen der betroffenen Personen getroffen wurden.

Profiling, das zur Folge hat, dass betroffene Personen aufder Grundlage von besonderen Ka-
tegorien personenbezogener Daten diskriminiertwerden, istverboten.

4.15 Dokumentation der Verfahren

Vor Inbetriebnahme neuer und bei Anderung vorhandener Verarbeitungstatigkeiten werden
diese von den Verantwortlichen fiir die Verarbeitung fur das Verzeichnis der Verarbeitungsta-
tigkeiten dokumentiert. Das Verzeichnis wird dem Datenschutzbeauftragten zur Verfligung ge-
stellt. Der Datenschutzbeauftragte/die Datenschutzkoordinatoren erhalten in der Praxis die In-
formationen unaufgefordertvon den Verantwortlichen der jeweils zustdndigen Fachbereiche.

Bestandteile der Dokumentation:

1. Bezeichnungder Verarbeitungstatigkeit
2. Name oderFirmaderverantwortlichen Stelle, gegebenenfalls der gemeinsam
Verantwortlichen.
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3. Inhaber, Vorstande, Geschaftsfiihrer oder sonstige gesetzliche odernach der
Verfassung des Unternehmens berufene Leiter und die mitder Leitung der Da-
tenverarbeitung beauftragten Personen,

4. Bereitgestellter Datenschutzbeauftragter (Name, Funktion, E-Mail-Adresse, Tele-

fonnummer)

Anschrift der verantwortlichen Stelle, gegebenenfalls der gemeinsam Verantwort-

lichen

Bezeichnung der fur die Verarbeitung Verantwortlichen (Fachlich und Technisch)

Zweckbestimmungen der Verarbeitung

Rechtsgrundlage der Verarbeitungen/Verarbeitungstatigkeiten

Eine Beschreibung der betroffenen Kategorien der betroffenen Personen und der

diesbeziiglichen Daten oder Datenkategorien, gegebenenfalls der besonderen

Kategorien personenbezogener Daten.

10. EmpfangeroderKategorien von Empfangern, denen die Daten offengelegtwer-
den

11. Regelfristen furdie L6schung der Daten,

12. Gegebenenfalls Dateniibermittiung in Drittlander oder internationale Organisatio-
nen sowie Namen der Drittlander

13. Vorgesehene Fristen fiir die L6schung der verschiedenen Datenkategorien

14. Eine allgemeine Beschreibung, die es erm églicht, vorlaufig zu beurteilen, ob die
technischen und organisatorischen MalRnahmen zur Gewéahrleistung der Sicher-
heit der Verarbeitung angemessen sind.

15. Zugriffsberechtigte Personen/Personengruppen

16. Angaben zur Technik des Verfahrens

17. Angaben zur Auftragsverarbeitung

18. Gegebenenfalls Angaben zur durchgefiihrten Datenschutzfolgeabschéatzung

o

©o~No

In Fallenin denen Unternehmen DGQ als Auftragsverarbeiter fungieren werden

1. dieNamenund Kontaktdaten des Auftragsverarbeiters, des Verantwortlichen so-
wie gegebenenfalls der gemeinsam Verantwortlichen des etwaigen Vertreters
und des Datenschutzbeauftragten

2. die Kategorienvon verarbeiteten personenbezogenen Daten, die im Auftrag des
Verantwortlichen verarbeitet werden

3. diegetroffenen technischen und organisatorischen Ma3nahmen

4. Gegebenenfalls die Datentibermittiung in DrittltAnder oder internationale Organi-
sationen sowie Namen der Drittlander

dokumentiert.

5. Ubermittlung personenbezogener Daten

Die Ubermittlung personenbezogener Daten innerhalb des Europaischen Wirtschaftsraums
(EWR?) istgrundsatzlich erlaubt, wenn auch ihre Verarbeitung nach Ziffer 4.1 zulassigist.

Bei der Ubermittlung personenbezogener Daten innerhalb des Landes, in dem sie erhoben
wurden, sind die in diesem Land bestehenden gesetzlichen Verpflichtungen zu erfullen.

5.1 Ubermittlung innerhalb der DGQ-Gruppe

Der DGQ-Gruppeninterne Datenaustausch firinterne Verwaltungszwecke istals ,berechtigtes
Interesse*erlaubt, wenn nach Interessensabwagung das berechtigte Interesse die schutzwiir-
digen Interessen der Betroffenen Giberwiegt.

Bezliglich der Beschéftigtendaten wird auf Punkt: 4.10 dieser Richtlinie verwiesen.

5.2 Ubermittlung in Drittstaaten

Eine Dateniibertragung personenbezogener Daten in Lander auf3erhalb des EWR istnichtvor-
gesehen. Sollten dennochpersonenbezogene Daten in Drittlander Gbermitteltwerdenistdieses
nur im Rahmen gesetzlicher Erlaubnistatbestdnde genehmigt. Der Datenschutzbeauftragte ist
miteinzubeziehen.

(Fur den Transfer an angehérige Unternehmen in Drittstaaten gelten die Anforderungen der
Art. 44 ff. EU-DSGVO (vgl. Erwagungsgrund 48 Satz 2 EU-DSGVO). Hier werden sich Binding
Corporate Rules (BCR) regelmafigals Gestaltungsmittel anbieten, deren Aufstellungin Art. 47
EU-DSGVO geregeltist.)
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6. Rechte der Betroffenen

6.1 Transparenz

Bei der Erhebung personenbezogener Daten bei betroffenen Personen wird ihnen folgendes
mitgeteilt:

1. Name und Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Ver-

treters

Gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten

Die Zwecke der Verarbeitung

Die Rechtsgrundlage der Verarbeitung (Bei Interessensabwagung die Interessen

die verfolgt werden)

5. Gegebenenfalls die Empfanger oder Kategorien der Empfanger der Daten

6. Gegebenenfalls die Absichtder Ubermittiung an ein Drittland oder eine internatio-
nale Organisation

7. Die Dauerfir die die Daten gespeichertwerden oder die dafiir zugrundliegenden
Kriterien.

8. Im Fall einer Zweckanderung wird diese und die obenstehenden Angaben dem
Betroffenen ebenfalls mitgeteilt.

9. Das Bestehen eines Rechts auf:
— Auskunft seitens des Verantwortliche
— Berichtigung, L6schung und Einschréankung
— Wiederspruch gegen die Verarbeitung
— Datenubertragbarkeit
— Beschwerderechtbeider Aufsichtsbehorde

10. Ob die Bereitstellungder Daten gesetzlich oder vertraglich vorgeschriebenistoder
flr einen Vertragsabschluss erforderlich ist.

11. Ob der Betroffene verpflichtet ist, die Daten bereitzustellen und welche mdglichen
Folgen die Verweigerung hatte

Pon

Die Information der betroffenen Person wird dokumentiert.

Werden personenbezogene Daten nicht bei der betroffenen Person selbst erhoben, wer-
denihr grundsatzlich folgende Informationen bereitgestellt:

1. Name und Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Ver-
treters

2. Gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten

3. Die Zwecke der Verarbeitung

4. Die Rechtsgrundlage der Verarbeitung (Bei Interessensabwégung die Interessen
die verfolgt werden)

5. Gegebenenfalls die berechtigten Interessen, die von dem Verantwortlichen oder
einem Dritten verfolgt werden.

6. Gegebenenfalls die Empfanger oder Kategorien von Empfangern

7. Gegebenenfallsdie Absicht,die Daten in ein Drittland oder eine internationale Or-
ganisation zu Ubermitteln.

8. Die Dauerder Speicherung oder, falls dies nichtmdglich, die Kriterien fur die Fest
legung der Dauer.

9. Woher die Daten stammen und gegebenenfalls ob sie 6ffentlich zugénglicher
Quellen entstammen.

6.2 Auskunftsrecht

Jeder Betroffene hat das Recht zu erfahren, ob von einem der Gruppe zugehdérigen Unterneh-
men personenbezogenen Daten verarbeitetwerden. Wenn ja, erhéltder Betroffene unverziig-
lich, spéatestens jedoch innerhalb eines Monats Informationen welche Daten dies genau sind
sowie

Uber die Verarbeitungszwecke,

Uiber die Kategorien personenbezogener Daten, die verarbeitetwerden,

3. uberdie gegebenen oder mdglichen Datenempfanger bzw. Kategorien von Emp-
fangern,

soweitmaoglich tiber die geplante Speicherdauer,

Informationen Uber die Rechte auf Berichtigung, Léschung, Einschrankung der
Verarbeitung sowie tiber ein Widerspruchsrecht,

N

ok
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6. (Uberdas Beschwerderechtbeider Aufsichtsbehorde,

7. Uberdie Herkunftder Daten, soweitdiese nichtvon der betroffenen Person selbst
erhoben wurden,

8. soweitzutreffend Uber das Bestehen einer automatisierten Entscheidungs-fin-
dung einschlieflich Profiling.

Die Auskunft erfolgt schriftlich, elektronisch oder miindlich, méglichstin Form einer Kopie der
personenbezogenen Daten. Die Auskunftistzu dokumentieren.

Hat der Verantwortliche begriindete Zweifel an der Identitdt eines Antragstellers auf Daten -
auskunft, so kann er zuséatzliche Informationen zur Bestétigung der Identitdtnachfordern.

Die Auskunftist unentgeltlich.

Bei Ubermittiungen an ,Sicherheitsbehérden® bedarfeine Auskunftserteilung der Zustimmung
dieser Behodrden, auRerdem muss sie unterbleiben, falls dies rechtliche Vorschriften fordern.

Um eine vertrauensvolle Zusammenarbeit zu fordern und zu garantieren, sowieunnétige Miss-
verstandnisse und damitverbundenen Aufwand und womaéglich Schaden zu vermeiden, soliten
die Verantwortlichen fur die Datenverarbeitung ausdriicklich die Beachtung dieser Rechte und
Pflichten fordern und fur den Fall einer Anfrage oder Beanstandung ein einfaches Verfahren
bereithalten:

Ablauf der Bearbeitung von Anfragen zu gespeicherten Daten

1. von Mitarbeitern

a) Information an den Datenschutzkoordinator (DSK) bzw. den Datenschutz-
beauftragten (DSB)

b)  Erhebungderdezentral und zentral gehaltenen Daten des MA

c) Beantwortung der Anfrage und Information an DSK und DSB spéatestens in-
nerhalb von 14 Tagen nach Eingang der Anfrage.

2. von Teilnehmern/Kunden/weiteren Betroffenen

a) Eingang der Anfrage am Standort

b) Weiterleitung an die zustandige Fihrungskraft (GF).

C) Information an den Datenschutzkoordinator (DSK) bzw. den Datenschutz-
beauftragten (DSB) durch die Geschéftsfihrung (GF)

d) Schriftliche Mitteilung (Eingangsbestatigung) an den Antragsteller. (gege-
benenfalls Nachfrage beim Antragsteller nach Konkretisierung der Daten).

(GF)
e) Erhebung der gehaltenen Daten des Betroffenen (GF).
f) Beantwortung der Anfrage und Information an DSK und DSB spétestens

innerhalb von 14 Tagen nach Eingang (GF).

6.3 Berichtigungsanspruch

Die betroffene Person hatdas Recht, unverziiglich die Berichtigung sie betreffender unrichtiger
personenbezogener Daten zu verlangen. Unter Berlicksichtigung der Zwecke der Verarbeitung
hat die betroffene Person das Recht, die Vervollstandigung unvollstdndiger personenbezoge-
ner Daten — auch mittels einer erganzenden Erklarung —zu verlangen.

6.4 Widerspruchsrecht

Wenn die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten stattfindet, hat die betroffene Person das Recht, aus Gruinden, die sich
aus ihrer besonderen Situation ergeben, jederzeitgegen die Verarbeitung sie betreffender
personenbezogener Daten Widerspruch einzulegen. Der Verantwortliche verarbeitet die per-
sonenbezogenen Daten dann nichtmehr, es seidenn, er kann zwingende schutzwiirdige
Griunde fur die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der be-
troffenen Person tiberwiegen, oder die Verarbeitung dientder Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen.

6.5 Ablehnung des Auskunfts- oder Berichtigungsverlangens

Bei Ablehnung des Auskunfts-oder Berichtigungsverlangens wird dem Betroffenen der Grund
hierfir mitgeteilt.
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6.6 Recht auf Léschung

1. Diebetroffene Person hatdas Recht, zu verlangen, dass sie betreffende perso-
nenbezogene Daten unverziglich geldschtwerden, und der Verantwortliche ist
verpflichtet, personenbezogene Daten unverziiglich zu I6schen, sofern einerder
folgenden Grunde zutrifft:

a. Diepersonenbezogenen Daten sind fiir die Zwecke, fur die sie erhoben o-
der auf sonstige Weise verarbeitetwurden, nichtmehr notwendig.

b. Diebetroffene Personwiderruftihre Einwilligung, aufdie sich die Verarbei-
tung stitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fur die
Verarbeitung.

c. Im Fall, dass die betroffene Person Widerspruch gegen die Verarbeitung
eingelegthatund keine vorrangigen berechtigten Griinde fiir die Verarbei-
tung vorliegen, oder die betroffene Person legt Widerspruch gegen die Ver-
arbeitung zur Direktwerbung ein.

d. Diepersonenbezogenen Daten wurden unrechtmaRig verarbeitet.

e. DielLdschungderpersonenbezogenen Datenistzur Erfullung einer rechtli-
chen Verpflichtung nach dem Unionsrechtoder dem Rechtder Mitgliedstaa-
ten erforderlich, dem der Verantwortliche unterliegt.

2. Hatder Verantwortliche die personenbezogenen Daten 6ffentlich gemachtund ist
er geman Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Berticksichti-
gung der verfigbaren Technologie und der Implementierungskosten angemes-
sene MaRnahmen, auch technischer Art, um fur die Datenverarbeitung Verant-
wortliche, die die personenbezogenen Daten verarbeiten, dartiber zu informieren,
dass eine betroffene Person von ihnen die Léschung aller Links zu diesen perso-
nenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezo-
genen Daten verlangt hat.

3. DieAbsatze 1 und 2 gelten nicht, soweitdie Verarbeitung erforderlichist

a) zur Ausliibungdes Rechts auffreie MeinungséaufRerung und Information;

b)  zur Erfullung einerrechtlichen Verpflichtung, die die Verarbeitung nach dem
Recht der Union oder der Mitgliedstaaten, dem der Verantwortliche unter-
liegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegtoderin Austibung 6ffentlicher Gewalterfolgt, die dem Verant-
wortlichen Ubertragen wurde;

c) aus Griunden des odffentlichen Interessesim Bereich der 6ffentlichen Ge-
sundheitzum Zweck der Gesundheitsvorsorge oder der Arbeitsmedizin so-
wie Artikel 9 Absatz 3;

d) furim 6ffentlichen Interesse liegende Archivawecke, wissenschaftliche oder
historische Forschungszwecke oder fur statistische Zwecke geménR Artikel
89 Absatz 1, soweitdas in Absatz 1 genannte Rechtvoraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unméglich machtoder ernst-
haft beeintrachtigt, oder

e) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

6.7 Verwendung von Daten zu Werbezwecken und Widerspruchs recht

Grundlage fur die Beurteilung der Zulassigkeit von Werbung ist, abgesehen von einer
Einwilligung, eine Interessenabwagung. Die Verarbeitung personenbezogener Daten zum
Zwecke der Direktwerbung kann als eine einem berechtigten Interesse dienende Verarbeitung
betrachtet werden.

1. Werdenpersonenbezogene Daten verarbeitet,um Direktwerbung zu betreiben,
so hat die betroffene Person das Recht, jederzeit Widerspruch gegen die Verar-
beitung sie betreffender personenbezogener Daten zum Zwecke derartiger Wer-
bung einzulegen; dies giltauch fir das Profiling, soweites mitsolcher Direkt-
werbung in Verbindung steht.

2. Widersprichtdie betroffene Person der Verarbeitung fur Zwecke der Direktwer-
bung, sowerden die personenbezogenen Daten nichtmehr fiir diese Zwecke
verarbeitet.

3. Diebetroffene Person muss spétestens zum Zeitpunktder ersten Kommunika-
tion mitihr ausdriicklich aufdas in den Abséatzen 1 und 2 genannte Rechthinge-
wiesenwerden;dieser Hinweis hatin einer verstandlichen und von anderen In-
formationen getrennten Form zu erfolgen.
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Die Verarbeitung besonderer Kategorien von personenbezogener Daten zu
Werbezwecken ist nur bei Vorliegen einer ausdriicklichen Einwilligung der
betroffenen Person maglich.

Kopplungsverbot

Bei der Beurteilung, ob eine Einwilligung freiwillig erteiltwurde, istdem Umstand in gré3tmdog-
lichem Umfang Rechnung zu tragen, ob unter anderem die Erfullung eines Vertrags, einschlief3-
lich der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von perso-
nenbezogenen Daten abhangigist.

Generell gelten bei Verarbeitungen zu Werbezwecken die Regeln zur Transparenzin dieser
Richtlinie.

7. Verfahrensregeln

7.1 Umsetzung in der DGQ-Gruppe

Die Unternehmen der DGQ-Gruppe haben als verantwortliche Stelle zu gewéhrleisten, dass
die in dieser Unternehmensrichtlinie niedergelegten Grundsatze beachtetwerden.

Den Mitarbeitern wird erganzend zu dieser Richtlinie ein Datenschutzhandbuch mitdetaillierten
Anleitungen zum Verhalten und festgelegten Verantwortlichkeiten zu Verfugung gestellt.

Der Vorstand und die Geschaftsfilhrungen der einzelnen Unternehmen der DGQ-Gruppe ha-
ben die Umsetzung dieser Richtlinie sicherzustellen. Hierzu gehértvor allem die entsprechende
Unterrichtung der Mitarbeiter. Die Beschéftigten werden entsprechend Schulungsplan mitden
Anforderungen des Datenschutzes vertraut gemacht. Bei weiterem Schulungsbedarf wenden
sie sichan den Datenschutzkoordinator oder den Datenschutzbeauftragten. Zur Unterrichtung
zahlt auch der Hinweis, dass VerstoRe gegen die Grundséatze dieser Richtlinie unter Umstan-
den straf-, haftungs- oder arbeitsrechtliche Konsequenzen nach sich ziehen kénnen.

7.2 Datenschutzbeauftragter

Der Vorstand berat mit den Geschéftsleitungen der DGQ-Gruppe die Besetzung und benennt
einen Datenschutzbeauftragten (DSB) fur die DGQ-Gruppe. Der Datenschutzbeauftragte ist fur
alle Organisationseinheiten zustandig

Der Datenschutzbeauftragte istin seiner Funktion frei von Weisungen und direktdem Vorstand
unterstellt. Er ist ordnungsgemaf und friihzeitig in alle mit dem Schutz personenbezogener
Daten zusammenh&ngenden Fragen einzubinden.

Die Benennung und die Kontaktdaten des Datenschutzbeauftragten werden der Aufsichtsbe-
hérde mitgeteilt. Die Kontaktdaten werden ohne Namensnennung verdffentlicht. Es wird sicher-
gestellt, dass der Konzerndatenschutzbeauftragte aus allen Organisationseinheiten leicht er-
reichbarist.

Die Fuhrungskrafte in der DGQ-Gruppe sind verpflichtet, den Datenschutzbeauftragtenund die
Datenschutzkoordinatoren bei ihrer Tatigkeit zu unterstiitzen und ihnen insbesondere, soweit
dies zur Erfullung seiner Aufgaben erforderlich ist, Hilfspersonal sowie Raume, Einrichtungen,
Gerate und Mittel zur Verfugung zu stellen.

Bei Fragen oder Unklarheiten zum Datenschutzstehen die Datenschutzkoordinatoren und der
Datenschutzbeauftragte fir Auskiinfte zur Verfligung.

Der Datenschutzbeauftragte ist unter der E-Mail-Adresse: Datenschutzbeauftragter@dgq.de
zu erreichen.

7.3 Aufgaben des Datenschutzbeauftragten:

—  Unterrichtung und Beratung der Verantwortlichen, der Auftragsverarbeiter und
der Beschéftigten

—  Uberwachung der Einhaltung der EU-DSGVO und nationalen Sonderregelungen

—  Beratung und Uberwachung im Zusammenhang mitder Datenschutzfolgenab-
schatzung

—  Zusammenarbeitmitder Aufsichtsbehdrde
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7.4 Fragen und Beschwerden/Rechtsbehelfe

Betroffene und Beschéftigte kdnnen sich mitFragen oder Beschwerden zur Verarbeitung per-
sonenbezogener Daten jederzeit an die Datenschutzkoordinatoren oder an den Datenschutz
beauftragten wenden. Die Anliegen werden vertraulich behandelt.

7.5 Verpflichtung gegeniber Datenschutzaufsichtsbehérden

Der Datenschutzbeauftragte ist verpflichtet, bei allen Anfragen der Datenschutzaufsichtsbe-
hérde, mitihrzu kooperieren und ihre Feststellungen zu respektieren.

7.6 Benachrichtigungspflicht bei Sicherheitspannen

Die Unternehmen sind verpflichtet, bei bestimmten Arten von Sicherheitspannen, umgehend
sowohl die zustandige Datenschutzbehdrde als auch gegebenenfalls die natirlichen Personen
zu informieren, die von der Sicherheitspanne betroffen sind. Die Benachrichtigungspflicht be-
stehtimmer dann, wenn

—  der Schutz personenbezogener Daten verletzt wurde und
— Risikenfurdie persdnlichen Rechte und Freiheiten natirlicher Personen beste-
hen.

also unrechtmaRig tbermittelt oder auf sonstige Weise einem Dritten unrechtmafig zur Kennt-
nis gelangtsind. Ein Prozess zur Benachrichtigung istetabliert.

Nach einer Datenpanne missen der Vorfall und die Umsténde die zur Datenpanne fiihrten
technisch und organisatorisch beseitigtwerden. Weiterhin ist die Angelegenheitzu dokumen-
tieren. Begleitend ist abzuwégen, ob eine Meldung an die Aufsichtsbehdérde und gegebenen-
falls an die Betroffenen erfolgen muss.

Im Falle einer Datenpanne sind umgehend der Datenschutzbeauftragte und die jeweilige Ge-
schéaftsfihrung zu informieren.

Die Benachrichtigung an die Aufsichtsbehdrde hat binnen 72 Stunden erfolgen,
Die Benachrichtigung enthaltdann:

1. EineBeschreibung der Art der Verletzung, Kategorien und Zahl der betroffenen
Personen und der Datensatze,

2. Namenunddie Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle und

3. eineBeschreibung derwahrscheinlichen Folgen und die ergriffenen oder vorge-
schlagenen MalRnahmen zur Behebung oder Abmilderung der Verletzung.

Die Benachrichtigung an die Betroffenen erfolgt innerhalb einer angemessenen Frist und
enthalt:

1. EineBeschreibung der Art der Verletzung,

2. Namenunddie Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle,

3. eine Beschreibung derwahrscheinlichen Folgen und die ergriffenen oder vorge-
schlagenen MalRnahmen zur Behebung oder Abmilderung der Verletzung.

Die Meldung erfolgtin klarerund einfacher Sprache.

Besteht ein kein oder nur ein geringes Risiko fir die Rechte und Freiheiten der Betroffenen,
kann die Benachrichtigung an sie ausbleiben. Die Aufsichtsbehdrde kann — nach erfolgter ei-
gener Risikoeinschatzung — das Unternehmen durch Beschluss anweisen, die Meldung an die
Betroffenen nachzuholen.

Dokumentation der Pannen/ Sicherheitsvorfalle

Es sind alle zusammenh&ngenden Fakten, die Auswirkungen und die ergriffenen MalZnahmen
zu dokumentieren.
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7.7 Evaluation Datenschutz

Die Einhaltung der Richtlinien zum Datenschutz und der geltenden Datenschutzgesetze wird
regelmanig durch Datenschutzaudits und weitere Kontrollen Uberprift. Die Durchfihrung ob-
liegt dem Datenschutzbeauftragten und weiteren, mit Auditrechten ausgestatteten Unterneh-
mensbereichen oder beauftragten externen Prufern. Die Ergebnisse der Datenschutzkontrollen
sind dem Beauftragten fiir den Datenschutzmitzuteilen. Auf Antrag werden die Ergebnisse von
Datenschutzkontrollen der zustadndigen Datenschutzaufsichtsbehdrde zur Verfligung gestellt
Die zustandige Datenschutzaufsichtsbehdrde kann im Rahmen der ihr nach staatlichem Recht
zu stehenden Befugnisse auch eigene Kontrollen der Einhaltung der Vorschriften dieser Richt-
linie durchfiihren.

7.8 Anderungen der Richtlinie und Fortgeltung

Die DGQ behéltsich das Rechtvor, diese Richtlinie bei Bedarfzu dndern, etwa um geédnderte
Anforderungen von Gesetzen, Verordnungen, Forderungen von Datenschutzbehérden oder
Unternehmens-internen Verfahren zu entsprechen. Soweit gesetzlich erforderlich, wird die
DGQ die etwaig geénderte Unternehmensrichtlinie zur erneuten Uberpriifung vorlegen. Tritt
diese Richtlinie auRer Kraft, wird mdglichstumgehend eine aktualisierte Regelung in Kraft ge-
setzt.

7.9 Publizitat

Die jeweils aktuelle Version dieser Richtlinie wird den Beschéftigten in geeigneter Weise zu-
génglich gemacht.

7.10 Verhéltnis zu anderen Unternehmensregelungen

Soweit andere Unternehmensregelungen zum Datenschutz dieser Richtlinie widersprechen,
haben die Regelungen dieser zentralen Richtlinie Vorrang.

8. Sanktionierung

Vorsatzliche oder wiederholte VerstéRe gegen diese Richtlinie kbnnen zu disziplinarischen
MaRnahmen fihren. Bei besonders schweren VerstdRen behélt sich das Unternehmen eine
Kindigung des Anstellungsverhdltnisses vor. Schadensersatzanspriiche oder strafrechtliche
MalRnahmenwerden dadurch nichteingeschrénkt.
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ABKURZUNGEN
DS Datenschutz
DSB Datenschutzbeauftragter
DSF Datenschutzfolgeabschéatzung
DSK Datenschutzkoordinator
EU-DSGVO Européische Datenschutzgrundverordnung
EWR Européischer Wirtschaftsraum
GF Geschaftsfihrung
IT Informationstechnologie
PL Personalleitung
BEGRIFFSBESTIMMUNGEN

Im Sinne dieser Richtlinie bezeichnetder Ausdruck:

Anonymisierung — das Verandernvon Daten derart, dass kein Personenbezug mehr herstell-
bar ist.

Auftragsverarbeiter — jede natirliche oder juristische Person, die personenbezogene Daten
im Auftrag fur eine verantwortliche Stelle verarbeitet.

Datenschutzbeauftragter — eine Person, die offiziell fur ein konzern-angehdriges Unterneh-
men bestelltwurde, um die innerbetriebliche Datenschutzkontrolle wahrzunehmen, an die Ge-
schaftsfuhrung berichtetund in seiner Funktion nichtweisungsgebunden ist.

Betroffener — jede natirliche Person, deren personenbezogene Daten im Unternehmen ver-
wendetwerden, beispielsweise jetzige, kiinftige und ehemalige Mitarbeiter, Kunden, Lieferan-
ten, Probanden und Patienten in klinischen Prifungen sowie in sonstigen Vertragsverhaltnis-
sen zum Unternehmen stehende natirliche Personen.

Datenschutzkoordinator — eine Person, die fur ein konzernangehériges Unternehmen be-
nannt wurde (Vollmacht), um den Datenschutzbeauftragten zu unterstiitzen, an ihn berichtet
undin seiner Funktion nichtweisungsgebunden ist.

Datenschutz — die Summe aller MaBnahmen zur Wahrung der Personlichkeitsrechte von Be-
troffenen im Umgang mitihren personenbezogenen Daten.

Dritter —jede natirliche oderjuristische Person, die nichtder verantwortlichen Stelle zuzurech-
nen ist, wie z. B. externe Geschaftspartneroderandere Gesellschaften im Unternehmensver-
bund, nicht jedoch der Betroffene selbstoder der Auftragnehmer bei einer Auftragsdatenverar-
beitung innerhalb des Européischen Wirtschaftsraums (EWR)

Einwilligung — jede ohne Zwang und in Kenntnis der Sachlage erfolgte Willensauf3erung, mit
der der Betroffene akzeptiert, dass ihn betreffende personenbezogene Daten verarbeitet wer-
den.

Interessenabwagung — Interessenabwégung bedeutet, dass die berechtigten Interessen der
verantwortlichen Stelle gegen die schutzwiirdigen Interessen des Betroffenen abzuwéagen sind.

Opt-In Verfahren— istein ausdriickliches Zustimmungsverfahren bei dem der Betroffene sein
Einverstandnis explizitbestatigen muss.

Personenbezogene Daten — alle persénlichen und sachlichen Informationen tber eine be-
stimmte oder bestimmbare natiirliche Person (Betroffener). Bestimmbaristeine Person dann,
wenn sie direktoder indirektidentifiziert werden kann, z. B. durch Zuordnung einer Kennziffer.

Pseudonymisierung — das Ersetzen des Namens und anderer Identifikationsmerkmale durch
ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen fir Unbefugte auszuschlie-
Ren oderwesentlich zu erschweren.

Personlichkeitsrechte — Formen des allgemeinen Personlichkeitsrechts sind z.B. der Schutz
der Privatsphare, das Rechtam eigenen Bild, das Rechtaufinformationelle Selbstbestimmung.
Besondere Personlichkeitsrechte sind z.B. das Urheberrechtoder das Namensrecht.
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Sensitive Daten (Besondere Kategorien personenbezogener Daten) — Angaben Uber die
rassische oder ethnische Herkuntt, politische Meinungen, religidse oder philosophische Uber-
zeugungen, Gewerkschaftszugehdrigkeit, Gesundheitoder Sexualleben, Genetische und bio-
metrische Daten.

Sozialdaten — Einzelangaben lber die persénlichen und sachlichen Verhaltnisse (personen-
bezogene Daten), die von den sozalrechtlichen Leistungstragern zur Erfillung ihrer gesetzli-
chen Aufgaben verarbeitet werden.

Ubermittlung personenbezogener Daten — die Weitergabe personenbezogener Daten, ihre
Verbreitung oder jede andere Form der Bereitstellung an Dritte, dazu geh6ren auch die Einsicht
in und der Abruf von Informationen.

Verantwortlicher fur die Datenverarbeitung (verantwortliche Stelle) — das juristisch selbst
standige Unternehmen der DGQ-Gruppe, das Uber die Verarbeitung personenbezogener Da-
ten entscheidet.

Verarbeitung personenbezogener Daten — jeder mit oder ohne Hilfe automatisierter Verfah-
ren ausgefiihrte Prozess in Verbindung mitpersonenbezogenen Daten wie das Erheben, Spei-
chern, Verandern, Bereitstellen, Ubermitteln, Offenlegen, Sperren, Léschen oder Archivieren.

Verarbeitung — Gegenstand einer Verarbeitung ist eine "Datenverarbeitung oder eine Mehr-
zahl von Verarbeitungen zur Realisierungeiner oder mehrerer verbundener Zweckbestimmun-
gen".Entscheidend istdie gemeinsame Zweckbestimmung. Eine Verarbeitungin diesem Sinne
kann also durchaus eine Vielzahl von Datenverarbeitungsdateien umfassen.

Datenschutzfolgeabschétzung (DSF) — MaRnahme zur Sicherstellung der Recht- und Ord-
nungsmaRigkeit der Verfahren. Die DSF wird regelmaRig durchgefiihrt, wenn Verarbeitungen
personenbezogener Daten

2 Der EWR umfasst die Mitgliedsstaaten der Europaischen Union, Island, Liechtenstein und
Norwegen.

Gender-Hinweis: Die verwendete maskuline bzw. feminine Sprachform dient der leichteren
Lesbarkeitund meintimmer auch das jeweils andere Geschlecht.
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ANLAGE 1

L,DATENSCHUTZ AUF EINEN BLICK® (SIEHE SEPARATE PDF-DATEI)
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ANLAGE 2 Technische und organisatorische MaRnahmen nach § 9 Anhang BDSG / Ar-
tikel 32 EU-DSGVO

Offentliche und nicht-6ffentliche Stellen, die selbstoderim Auftrag personenbezogene Daten
erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen MaRnahmen
zu treffen, um diein Art. 32 EU-DSGVO verankerten Schutzziele

¢ Vertraulichkeit, d.h. Daten sind fr unberechtigte Dritte nichtzugéanglich
e Integritat, d.h. Daten kdnnen nichtverfalscht werden
o Verfugbarkeit, d.h. Daten stehen zur Verfiigung, wenn sie gebrauchtwerden

basierend aufden in der Anlage des § 9 BDSG aufgefiihrten Anforderungen zu gewahrleisten.
Erforderlich sind MaRnahmen nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu
dem angestrebten Schutzzweck steht
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Zugangskontrolle

Verwehrung des Zugangs zu Verarbeitungs-
anlagen, mitdenen die Verarbeitung durch-
gefuhrt wird, fur Unbefugte

Speicherkontrolle

Verhinderung der unbefugten Eingabe von
personenbezogenen Daten sowie der unbe-
fugten Kenntnisnahme, Veranderung und L6-
schung von gespeicherten personenbezoge-
nen Daten

Zugriffskontrolle

Gewahrleistung, dass die zur Benutzung ei-
nes automatisierten Verarbeitungssystems
Berechtigten ausschlief3lich zu den von ihrer
Zugangsberechtigung umfassten personen-
bezogenen Daten Zugang haben

Pseudonymisierung und Verschliisselung

Integritat (Verlasslichkeit)

Gewahrleistung, dass gespeicherte perso-
nenbezogene Daten nichtdurch Fehlfunktio-
nendes Systems beschadigtwerden kon-
nen.

Belastbarkeit

Uberpriifung, Bewertung und Evaluierung

z.B.: regelmaRige dokumentierte Audits und
Begehungen durchden DSB

Eingabekontrolle

Gewahrleistung, dass nachtraglich tberprift
und festgestelltwerden kann, welche perso-
nenbezogenen Daten zu welcher Zeit und
von wem in automatisierte Verarbeitungssys-
teme eingegeben oder verdndertworden
sind

Auftragskontrolle

Gewahrleistung, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur

entsprechend den Weisungen des Auftrag-
gebers verarbeitetwerden kénnen

Deutsche Gesellschaft

fur Qualitat

Ubersicht TOM's nach § 9 Anhang BDSG / Artikel 32 EU-DSGVO

Datentréagerkontrolle

Verhinderung des unbefugten Lesens, Ko-
pierens, Veranderns oder Léschens von Da-
tentragern

Benutzerkontrolle

Verhinderung der Nutzung automatisierter
Verarbeitungssysteme mit Hilfe von Einrich-
tungen zur Datentibertragung durch Unbe-
fugte

Ubertragungskontrolle

Gewahrleistung, dass Uberpriftund festge-
stelltwerden kann, an welche Stellen perso-
nenbezogene Daten mitHilfe von Einrichtun-
gen zur Dateniibertragung tibermitteltoder
zur Verfigung gestelltwurden oderwerden
kénnen

Vertraulichkeit (Zugriff nur durch Befugte)

z.B.: Berechtigungskonzept, Berechtigungs-
vergabe nurdurch vereinzelte Personen,...

Verfugbarkeit

Gewadbhrleistung, dass personenbezogene
Daten gegen Zerstdérung oder Verlust ge-
schutzt sind

Wiederherstellbarkeit

Gewahrleistung, dass eingesetzte Systeme
im Storungsfall wiederhergestelltwerden
kénnen.

Zuverlassigkeit

Gewaébhrleistung, dass alle Funktionen des
Systems zur Verfiigung stehen und auftre-
tende Fehlfunktionen gemeldetwerden

Transportkontrolle

Gewahrleistung, dass beider Ubermittlung
personenbezogener Daten sowie beim
Transportvon Datentragern die Vertraulich-
keit und Integritat der Daten geschitzt wer-
den

Trennbarkeit

Gewabhrleistung, dass zu unterschiedlichen
Zwecken erhobene personenbezogene Da-
ten getrenntverarbeitet werden kdnnen
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ANLAGE 3: Information zu BuB3geldern

Art. 83 DSGVO Allgemeine Bedingungen fiir die Verhangung von GeldbuRRen

(1) Jede Aufsichtsbehorde stelltsicher, dass die Verhdngung von GeldbuZen gemaf diesem
Artikel fur VerstoRe gegen diese Verordnung geman den Abséatzen 5 und 6 injedem Ein-
zelfall wirksam, verhaltnismaRig und abschreckend ist.

(2) GeldbuRenwerden je nach den Umstanden des Einzelfalls zusétzlich zu oder anstelle
von MaRnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h undi verhangt. Bei der
Entscheidung tiber die Verhdngung einer GeldbuRe und liber deren Betrag wird in jedem
Einzelfall Folgendes gebuhrend bericksichtigt:

a) Art, Schwere und Dauer des Verstol3es unter Beriicksichtigung der Art, des Umfangs
oderdes Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verar-
beitung betroffenen Personen und des Ausmalfles des vonihnen erlittenen Scha-
dens;

b) Vorsatzlichkeit oder Fahrlassigkeitdes Verstol3es;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaR3-
nahmen zur Minderung des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter
Berucksichtigung dervon ihnen geméaf den Artikeln 25 und 32 getroffenen techni-
schen und organisatorischen MaRnahmen;

e) etwaige einschlagige friihere VerstdRe des Verantwortlichen oder des Auftragsverar-
beiters;

f)  Umfang der Zusammenarbeitmitder Aufsichtsbehérde, um dem VerstoR abzuhelfen
und seine mdglichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Verstol? betroffen sind;

h) Art und Weise,wie der Verstol? der Aufsichtsbehdérde bekanntwurde, insbesondere
ob und gegebenenfalls in welchem Umfang der Verantwortliche oder der Auf-
tragsverarbeiter den Verstol mitgeteilthat;

i)  Einhaltung dernach Artikel 58 Absatz 2 frither gegen den fiir den betreffenden Ver-
antwortlichen oder Auftragsverarbeiter in Bezug auf denselben Gegenstand ange-
ordneten MaRnahmen, wenn solche MaRnahmen angeordnetwurden;

j)  Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten
Zertifizierungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie
unmittelbar oder mittelbar durch den VerstoR3 erlangte finanzielle Vorteile oder ver-
miedene Verluste.

(3) Verst6R3tein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere Best-
immungen dieser Verordnung, so tUbersteigtder Gesamtbetrag der GeldbulRe nichtden
Betrag fur den schwerwiegendsten Verstol3.

(4) Bei VerstdlRen gegen die folgenden Bestimmungen werdenim Einklang mit Absatz2
GeldbuRen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 %
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéfts-
jahrs verhangt, je nachdem, welcher der Betrdge hdherist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter geman den Artikeln 8,
11, 25 bis 39,42 und 43;

b) die Pflichten der Zertifizierungsstelle gem&R den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.

(5) Bei VerstdlRen gegen die folgenden Bestimmungen werdenim Einklang mit Absatz2
Geldbuf3en von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 %
seines gesamten weltweiterzielten Jahresumsatzes des vorangegangenen Ges chéfts-
jahrs verhangt, je nachdem, welcher der Betrage héherist:

a) die Grundsatze fur die Verarbeitung, einschlief3lich der Bedingungen fur die Einwilli-
gung,gemaf den Artikeln 5,6, 7und 9;

b) die Rechte derbetroffenen Person gemé&fR den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland
oderan eine internationale Organisation gemaf den Artikeln 44 bis 49;
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d) alle Pflichten gemaf den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des
Kapitels IX erlassenwurden;

e) Nichtbefolgung einer Anweisung oder einervoriibergehenden oder endgtiltigen Be-
schrankung oder Aussetzung der Dateniibermittiung durch die Aufsichtsbehdrde ge-
maf Artikel 58 Absatz 2 oder Nichtgewahrung des Zugangs unter Verstof3 gegen Ar-
tikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehérde geman Artikel 58 Absatz 2
werden im Einklang mitAbsatz 2 des vorliegenden Artikels Geldbuf3en von bis zu 20 000
000 EUR oderim Fall eines Unternehmensvon bis zu 4 % seines gesamten weltweiter-
zielten Jahresumsatzes des vorangegangenen Geschéaftsjahrs verhéngt, je nachdem,
welcherder Betrdge héherist.

(7) Unbeschadetder Abhilfebefugnisse der Aufsichtsbehtrden geman Artikel 58 Absatz 2
kann jeder Mitgliedstaat Vorschriften dafirr festlegen, ob und in welchem Umfang gegen
Behorden und éffentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen
sind, Geldbu3en verhangtwerden kdnnen.

(8) Die Ausuibung dereigenen Befugnisse durch eine Aufsichtsbehdérde gemaf diesem Arti-
kel muss angemessenen Verfahrensgarantien gemaR dem Unionsrechtund dem Recht
der Mitgliedstaaten, einschlieBlich wirksamer gerichtlicher Rechtsbehelfe und ordnungs-
geméaRerVerfahren, unterliegen.

(9) Siehtdie Rechtsordnung eines Mitgliedstaats keine GeldbuRen vor, kann dieser Artikel
soangewandtwerden, dass die Geldbuf3e von der zustandigen Aufsichtsbehérde in die
Wege geleitetund von den zustandigen nationalen Gerichten verhangtwird, wobei si-
cherzustellenist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die
von Aufsichtsbehérden verhangten GeldbuRen haben. Injeden Fallmissen die verhang-
ten GeldbufRen wirksam, verhaltnismaRig und abschreckend sein. Die betreffenden Mit-
gliedstaaten teilen der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften mit, die
sie aufgrund dieses Absatzes erlassen, sowie unverziiglich alle spateren Anderungsge-
setze oder Anderungen dieser Vorschriften
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